TECNICO SUPERIOR UNIVERSITARIO EN
_— TECNOLOGIAS DE LA INFORMACION AREA urP
E= INFRAESTRUCTURA DE REDES DIGITALES e
EN COMPETENCIAS PROFESIONALES

ASIGNATURA DE INFRAESTRUCTURA DE REDES DE DATOS

1. Competencias

Desarrollar  soluciones tecnolégicas mediante la
aplicacion de fundamentos de programacion y redes que
atiendan necesidades de las organizaciones.

2. Cuatrimestre Tercero
3. Horas Tedricas 27
4. Horas Précticas 63
5. Horas Totales 90
6. Horas Totales por Semana 6
Cuatrimestre
7. Objetivo de aprendizaje El alumno implementara la infraestructura fisica de red a

traves de estandares, normas de instalacion,
interconexion 'y mantenimiento para optimizar la
disponibilidad de los servicios.

Unidades de Aprendizaje

Horas

Tedricas Practicas Totales

l.  Instalaciones eléctricas y sistemas de 8 22 30
energia
. Cableado estructurado 9 21 30
[ll.  Introduccién alas redes moviles 5 10 15
IV.  Sistemas de seguridad y proteccion 5 10 15
Totales 27 63 90
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INFRAESTRUCTURA DE REDES DE DATOS

UNIDADES DE APRENDIZAJE

1. Unidad de l. Instalaciones eléctricas y sistemas de energia
aprendizaje ' y gla.

2. Horas Teoricas 10

3. Horas Précticas 20

4. Horas Totales 30

5. Objetivo de la El alumno identificard los componentes de las instalaciones
Unidad de eléctricas para el funcionamiento y proteccion de la infraestructura
Aprendizaje de red.

Temas Saber Saber hacer Ser
Lineas eléctricas | Identificar las caracteristicas | Seleccionar el tipo de linea|Observador
monofasicas, de las lineas eléctricas. eléctrica a utilizar en la|Analitico
bifasicas y infraestructura de red digital. | sistematico
trifasicas. Habil para

interpretar
informacién
Proactivo
Légico
Acometidas Identificar los tipos de | Distinguir las diferentes | Analitico
acometidas eléctricas. clasificaciones de acometidas | Observador
eléctricas. sistematico
Critico
Proactivo
Introduccién a la|ldentificar los tipos de tierra | Ensamblar clavijas y | Observador
tierra fisica y|fisica y la configuracion de | contactos eléctricos | Pensamiento critico
polarizacibn  de|la polarizacibn de los|polarizados y aterrizados. Organizado
contactos. contactos eléctricos. Légico
Analitico
Habil para
interpretar
informacién
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Temas Saber Saber hacer Ser
Elementos y | Describir las caracteristicas | Realizar la instalacion de | Analitico
caracteristicas y elementos que componen |tierras fisicas en funciéon de | Observador
para la instalacion [las  tierras  fisicas  y|las caracteristicas de la|Uso de
de tierras fisicas y | pararrayos. infraestructura de la red. razonamiento
pararrayos. Légico

Describir el proceso de
preparacion del suelo en la
instalacion de tierras fisicas.
Tipos y | Describir  los  tipos y|Seleccionar el tipo de UPS en | Observador
caracteristicas de | caracteristicas de los|funciébn de la carga de la|Analitico
sistemas elementos que componen |infraestructura soportada. sistematico
ininterrumpidos los sistemas ininterrumpidos Habil para
de energia (UPS). | de energia. interpretar
informacién
Proactivo
Légico
Célculo de carga|ldentificar los parametros |Realizar calculos de cargas |Analitico
eléctrica. del calculo de cargas|en funcion del consumo de|Observador
eléctricas. energia eléctrica. sistematico
Critico
Proactivo
Plantas de | Identificar los elementos y Observador
emergencia y | caracteristicas de plantas de Pensamiento critico
subestaciones emergencia y subestaciones Organizado
eléctricas eléctricas. Légico
Analitico
Habil para
interpretar
informacion
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INFRAESTRUCTURA DE REDES DE DATOS

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Elabora un reporte a partir de
un caso de estudio que
contenga lo siguiente:

a) Diagrama de conexion
eléctrica:
e Dispositivos a

energizar.

e Secciones de
distribucion de lineas.

e Conexién entre
dispositivos y lineas.

¢ |dentificacién de
valores potencia,
voltaje y corriente.

b) Plano de acometidas:

e La distribuciobn de
areas con los tipos de
acometidas
implementados.

e La distribucion de las
lineas eléctricas
implementadas.

c¢) Diagrama de tierras fisicas y
polarizacién de contactos:
e Distribucion de tierras
fisicas.
e Polarizacién de clavijas
y contactos.

d) Instalacion eléctrica:

e C(Clavias y contactos
polarizados y
aterrizados.

e Focos conectados en

1. Explicar la funcionalidad vy
aplicacion de las lineas
monofasicas, bifasicas y trifasicas.

2. Comprender el concepto y tipos
de acometidas

3. Comprender el funcionamiento,
elementos e importancia de la tierra
fisica.

4. ldentificar el proceso de
instalacion de clavijas y contactos.

5. Explicar el funcionamiento de los
sistemas ininterrumpidos de
energia, plantas de emergencia y
subestaciones en la infraestructura
de la red.

- Estudio de caso.
- Lista de cotejo.
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serie y paralelo.

e) Modelo a escala de tierras
fisicas:
e Los componentes
utilizados.
e Los parametros que
determinan su disefio.
o Resultado de pruebas
de conductividad.

Informe de célculo de cargas
eléctricas.
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INFRAESTRUCTURA DE REDES DE DATOS

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza

Medios y materiales didacticos

Aprendizaje situado (visita).
Andlisis de casos.
Simulacion.

Material didactico en linea.

Equipo audiovisual o video proyeccion.
Computadora.

Pintarrén.

Instrumentacion eléctrica.
Herramientas de trabajo eléctrico.
Material Eléctrico.

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa

X
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INFRAESTRUCTURA DE REDES DE DATOS

UNIDADES DE APRENDIZAJE

1. Unidad de
aprendizaje Il. Cableado estructurado

2. Horas Teoricas 10

3. Horas Précticas 20

4. Horas Totales 30

> Srt:ijgggodge la El alum_no identifiggré los componentes del cableado estructurado
Aprendizaje para la interconexion de la infraestructura de red.

Temas Saber Saber hacer Ser
Medios de | Identificar los diferentes | Seleccionar el medio de |Analitico
transmision  para | medios de transmisién vy |transmision en funcion del | Observador
redes digitales. estandares aplicables. area geogréfica, condiciones |Uso de

ambientales y las | razonamiento
necesidades de la| Logico
organizacion.
Componentes del | Identificar los elementos|Calcular la volumetria de|Ldgico
cableado gue componen sistemas de | sistemas de cableado | Proactivo
estructurado. cableado estructurado. estructurado en funcion de los | Organizado
requerimientos de la | Habil para
organizacion. interpretar
informacion
Determinar las herramientas y
equipos necesarios en la
implementacion y validaciéon
de sistemas de cableado
estructurado.
Construir sistemas de
cableado estructurado en
funcion de las necesidades
de la organizacion.
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Temas Saber Saber hacer Ser

Deteccion de | Enlistar los pasos del|Verificar sistemas de | Légico

problemas en | diagnéstico de problemas|cableado estructurado en|Proactivo
instalaciones de|en sistemas de cableado |funcion a estandares | Organizado
cableado estructurado. aplicables. Habil para
estructurado. interpretar

Reparar fallas detectadas y |informacion
defectos en sistemas de | Trabajo en equipo
cableado estructurado.
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INFRAESTRUCTURA DE REDES DE DATOS

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Elabora un reporte a partir de
un caso de estudio que
contenga lo siguiente:
e Plano de distribucién
de planta

e Topologia fisica vy

l6gica sefialando los
tipos de medios
requeridos

e Célculo volumétrico de
medios y materiales a

utilizar
Elabora una maqueta o
modelo a escala que
contenga:

e Propuesta de solucion
donde se identifiquen
los elementos de un
sistema de cableado
estructurado.

1. Comprender la aplicacion de los
diferentes medios de transmision.

2. Identificar las normas vy
estandares de cableado
estructurado.

3. Identificar los componentes que

integran  una instalacion  de
cableado estructurado.
4. Comprender el proceso de

calculo de volumetria.

5. Comprender metodologias de
deteccion y reparacion de fallas en
sistemas de cableado estructurado.

- Estudio de caso.
- Lista de cotejo.
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INFRAESTRUCTURA DE REDES DE DATOS

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza

Medios y materiales didacticos

Aprendizaje situado (visita).
Andlisis de casos.

Material didactico en linea.
Equipo audiovisual o video proyeccion.

Simulacion. Computadora.
Pintarrén.
Instrumentacion de redes.
Herramientas para cableado estructurado.
Material de cableado estructurado.
Simulador de redes.
ESPACIO FORMATIVO
Aula Laboratorio / Taller Empresa
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INFRAESTRUCTURA DE REDES DE DATOS

UNIDADES DE APRENDIZAJE

1. Unidad de [ll. Introduccion a las redes moviles
aprendizaje '
2. Horas Teoricas 5
3. Horas Précticas 10
4. Horas Totales 15
5. Objetivo de la . e . L
Unidad de EI alumno |q§nt|f|cara las tecnologias d_e re_ciles moviles para su
Aprendizaje implementacion en el entorno de la organizacion.
Temas Saber Saber hacer Ser
Estandares de | Identificar los estandares vy Habil para
redes moviles. sus caracteristicas de las interpretar
comunicaciones en redes informacién
moviles. Observados
Intuitivo
Uso de
razonamiento
Analitico
Infraestructura de | Describir los elementos de | Clasificar componentes y|Ldgico
redes moviles. estaciones de transmision | protocolos de estaciones de | Proactivo
en de redes moviles. transmision en redes méviles. | Organizado
Habil para
Enlistar posibles fuentes de |interpretar
interferencia y atenuacién de | informacion
transmisiones  en  redes|Habil para
moviles. comunicarse de
forma oral y escrita
Tendencias de | Describir las tendencias en Proactivo
redes moviles. redes moviles. Analitico
Organizado
Habil para
interpretar
informacién
Sistematico
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INFRAESTRUCTURA DE REDES DE DATOS

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Elabora un reporte a partir de
un caso de estudio que
contenga lo siguiente:

e Plano de distribucion
de planta, indicando los
dispositivos
inalambricos utilizados
en la propuesta de
solucion.

e Topologia fisica vy
l6gica sefialando el
estandar de red
inalambrico que
corresponda a la
propuesta de solucién.

e Lista de dispositivos
inalambricos que
componen la propuesta
de solucion, incluyendo
caracteristicas y
parametros de
configuracion.

Elabora una maqueta o
simulacién que contenga:

e Propuesta de solucion
donde se identifiquen
los componentes de
una solucion
inalambrica.

1. Comprender los principios de
funcionamiento de una red movil.

2. Identificar las normas vy
estandares de redes moviles.

3. Comprender las aplicaciones en
las diferentes redes moviles.

4. Identificar los componentes que
integran una instalacion de una red
movil.
5.-Explicar
moviles.

tendencias en redes

- Estudio de caso.
- Lista de cotejo.
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INFRAESTRUCTURA DE REDES DE DATOS

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza

Medios y materiales didacticos

Aprendizaje situado (visita).
Andlisis de casos.
Simulacion.

Material didactico en linea.

Equipo audiovisual o video proyeccion.
Computadora.

Pintarron.

Instrumentacion de redes.

Simulador de redes.

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa
X
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INFRAESTRUCTURA DE REDES DE DATOS

UNIDADES DE APRENDIZAJE

L. Unldad_de_ IV. Sistemas de seguridad y proteccion
aprendizaje
2. Horas Teoricas 5
3. Horas Précticas 10
4. Horas Totales 15
5. Objetivo de la El alumno determinara las normas y estandares de seguridad para
Unidad de resguardar la integridad de la infraestructura fisica de redes
Aprendizaje digitales.
Temas Saber Saber hacer Ser
Protocolos basicos | Identificar los estandares y| Proponer los estandares y |Analitico
de seguridad | protocolos utilizados en el | protocolos a utilizar en el area | Observador
personal de|area de trabajo de |de trabajo de infraestructura|Uso de
infraestructura de | infraestructura de redes de redes razonamiento
redes I6gico
Habil para
interpretar
informacion
Control de Identificar los tipos y|Seleccionar el tipo de sistema | Logico
accesos caracteristicas de sistemas|de control de acceso en|Proactivo
de control de acceso fisico | funcién de la infraestructura | Organizado
a la infraestructura de red. | de la red. Habil para
interpretar
informacion
Habil para

comunicarse de
forma oral y escrita

Sistemas de video | Identificar los elementos Seleccionar las tecnologias | Analitico
seguridad gue componen sistemas de |en sistemas de video | critico
video seguridad. seguridad conforme a los|Observador
requerimientos de diferentes | Coherente
organizaciones. Logico
Proactivo
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Temas Saber Saber hacer Ser
Sistemas  contra |ldentificar los tipos y|Proponer la implementacion | Analitico
incendios caracteristicas de sistemas |de sistemas contra incendios | critico

contra incendios. conforme a los | Observador
requerimientos de diferentes | Coherente
areas de la organizacion. Légico
Proactivo
Sistemas de | Identificar los tipos y|Proponer la implementacion|Logico
enfriamiento caracteristicas de sistemas|de sistemas enfriamiento | Coherente
de enfriamiento. conforme a los | Analitico
requerimientos de diferentes | Habil para
areas de la organizacion. interpretar
informacioén
Organizado

Trabajo en equipo
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INFRAESTRUCTURA DE REDES DE DATOS

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Elabora un reporte a partir de
un caso de estudio que
contenga lo siguiente:

e Plano de distribucion
de planta, indicando los
sistemas de seguridad
implementados en la
propuesta de solucién.

e Topologia fisica vy
l6gica sefialando el
estandar de seguridad
que corresponda a la
propuesta de solucion.

e Lista de dispositivos
que  componen la
propuesta de solucion,
incluyendo
caracteristicas y
parametros de
configuracion.

e Lista de caracteristicas
de las herramientas de
monitoreo y control de
los dispositivos de
seguridad utilizados en
la propuesta.

Elabora una maqueta o
simulacién que contenga:

e Propuesta de solucion
donde se identifiquen
los componentes de
una solucién
inalambrica.

1. lIdentificar las
estandares de
relacionados con el

infraestructura de red.

normas y
seguridad
area de

2. Seleccionar tecnologias y
sistemas de seguridad acordes con
el area de infraestructura de red.

3. Proponer la implementacion de
sistemas de seguridad.

- Estudio de caso.
- Lista de cotejo.
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INFRAESTRUCTURA DE REDES DE DATOS

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza

Medios y materiales didacticos

Aprendizaje situado (visita).
Andlisis de casos.
Simulacion.

Material didactico en linea.

Equipo audiovisual o video proyeccion.
Computadora.

Pintarrén.

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa
X
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INFRAESTRUCTURA DE REDES DE DATOS

CAPACIDADES DERIVADAS DE LAS COMPETENCIAS PROFESIONALES A LAS QUE
CONTRIBUYE LA ASIGNATURA

Capacidad

Criterios de Desempefio

Estructurar la solucion de la
infraestructura de redes digitales mediante
el andlisis de las condiciones y
requerimientos de la organizacion para
alcanzar los objetivos de desempefio del
proyecto.

Entrega un documento que incluye:
-Descripcion de la problemética o necesidad.
-Requerimientos de comunicacion.

-Objetivo y alcances.

-Topologia fisica: layout

-Topologia légica de la situacién actual de la red:
diagrama y tablas de direccionamiento
-Descripcién de estandares y tecnologias a
utilizar

-Descripcidn de dispositivos y materiales
-Comparativo entre tecnologia local y en la nube

Gestionar la  adquisicion de los
componentes de la infraestructura de
redes digitales a travées de las

especificaciones técnicas para cumplir los
requerimientos del proyecto.

Entrega un documento que incluye las
caracteristicas técnicas de:

a) Recursos materiales:

- Equipo de comunicaciones

- Equipo de computo

- Equipo de medicién

- Software

- Obra civil

b) Presupuesto de la solucién

Integrar los componentes de la
infraestructura de redes digitales mediante
la instalacion y configuracion de los
dispositivos y servicios para establecer la
conectividad.

Entrega un prototipo de la red en laboratorio de
pruebas que incluya:

-Identificacion fisica y l6gica de los componentes
y servicios de red

-Configuracion de los componentes de la red

Entrega un documento que incluya:

-Pardmetros de configuracion de los servicios
-Script de la configuracion de los equipos

-Tabla de los protocolos asociados a los servicios
-Topologia logica y fisica
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Capacidad

Criterios de Desempefio

Validar la solucion mediante pruebas
técnicas para asegurar la conectividad en
la infraestructura de redes digitales.

Entrega un documento que incluya:
-Parametros de configuracién de los servicios.
-Script de la configuracion de los equipos.
-Tabla de los protocolos asociados a
servicios.

-Topologia légica y fisica.

los

Implementar  politicas de  seguridad
mediante la configuracion de los
componentes para minimizar los riesgos y
vulnerabilidades de la infraestructura de
redes digitales.

Entrega un prototipo de la red en laboratorio de
pruebas que incluya:

-Identificacion fisica y I6gica de los componentes
y servicios de red

-Configuracion de la solucion de seguridad en los
componentes de la red

-Pruebas de funcionalidad de las politicas de
seguridad aplicadas

Entrega un documento que incluya:

-Tabla que relacione las politicas de seguridad
con las acciones

-Evidencia de identificacion de vulnerabilidades a
través de pruebas de penetracion internas y
externas

-Tabla con las vulnerabilidades y amenazas

Valida las politicas de seguridad mediante
la aplicacion de pruebas y monitoreo para
minimizar los riesgos y vulnerabilidades
de la infraestructura de redes digitales.

Entrega un documento que incluya:

-Bitacoras de monitoreo

-Reporte con los resultados de las pruebas de
penetracion internas y externas

-Plan y herramienta de monitorizacion

-Gestion de incidencias, eventos y problemas
-Reporte histérico de analisis de trafico
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INFRAESTRUCTURA DE REDES DE DATOS

FUENTES BIBLIOGRAFICAS

~ Titulo del . . .
Autor Afo Documento Ciudad Pais Editorial
ESCOBAR 2018 Electricidad y
TORRELLES, ISBN: Automatismos Barcelona | Espafa '?\‘/Ilf:rocgﬁ%%’
Miguel 9786075380575 Eléctricos
Infraestructuras
PERALES 2014 comunes de Alfaomeda
BENITO, ISBN: telecomunicacion Madrid Espafia Marcom%o’
Tomas 978-607-622-147-1 (ICT)y
radiocomunicaciones
A . 2018 Administracion y
EE\I}QTAEEESEZ’ ISBN: seguridad en Redes | Madrid Espafia | Alfaomega
9786075380971 y Computadoras.
Comunicaciones por
radio - Tecnologias,
HUI,DOBRO’_ 2014_ redes y servicios de , ~ Alfaomega,
José Manuel; ISBN: radiocomuNicaciones Madrid Espafia Ra-Ma
LUQUE, Javier 9786077077244 el espectro
electromagnético
2013
KATZ, Matias ISBN: SER(EBFEQISDXD 'Iiiliggos Argentina | Alfaomega
9789871609284
Garcia 2016 Instalaciones Ediciones
Trasancos, ISBN13: eléctricas en mediay | Madrid Espafia paraninfo,
José 9788428338950 baja tension. s.a
Trashorras 2015 Subestaciones
Montecelos, ISBN13: Eléctricas Madrid Espafia Paraninfo
Jesus 9788428337175
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