TECNICO SUPERIOR UNIVERSITARIO EN

TECNOLOGIAS DE LA INFORMACION AREA l,rp

INFRAESTRUCTURA DE REDES DIGITALES
EN COMPETENCIAS PROFESIONALES

ASIGNATURA DE ADMINISTRACION DE SERVIDORES |

1. Competencias Desarrollar  soluciones tecnolégicas mediante la
aplicacion de fundamentos de programacion y redes que
atiendan necesidades de las organizaciones.

2. Cuatrimestre Cuarto

3. Horas Tedricas 23

4. Horas Précticas 67

5. Horas Totales 90

6. Horas Totales por Semana 6

Cuatrimestre

7. Objetivo de aprendizaje El alumno administrara servidores de red a través del
sistema operativo GNU Linux, para proporcionar
disponibilidad en los servicios de comunicacion y
almacenamiento de informacion.

. . Horas
il ELEs EE AREe e Tedricas | Précticas Totales

. Fundamentos de servidores. 5 13 18
. Gestidon de archivos 6 18 24
lll.  Configuracién de servicios de red 6 18 24
IV.  Servicios de Computo en la nube 6 18 24
Totales 23 67 90
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ADMINISTRACION DE SERVIDORES |

UNIDADES DE APRENDIZAJE

L. ;J;;lrlgr?gigaeje I. Fundamentos de servidores
Horas Teodricas 5
Horas Practicas 13
Horas Totales 18

Objetivo de la

; El alumno realizara la instalacion magquinas virtual r
Unidad de alumno realizaré la instalacion de maquinas virtuales de acuerdo

Aprendizaje

a las caracteristicas de los sistemas operativos de servidor.

Temas Saber Saber hacer Ser
Introduccién a Identificar las caracteristicas | Seleccionar el hardware y Analitico
servidores. de hardware y software en | software en funcion de las Critico

la implementacion de necesidades de servicios de | Observador
servidores en las empresas. | aplicaciones a implementar en | Coherente
las empresas. Légico
Proactivo
Investigador
Honesto
Arquitectura de Describir las arquitecturas Seleccionar la arquitectura del | Analitico
servidores. orientadas a servidores. entorno en funcion del Critico
hardware, sistemas Observador
operativos y servicios. Coherente
Légico
Proactivo
Trabajo en equipo
Honesto
Virtualizaciéon Definir las caracteristicas de | Realizar la configuracion de Analitico
las maquinas virtuales de maquinas virtuales Critico
acuerdo a los sistemas estableciendo la configuracion | Observador
operativos y los servicios de los adaptadores de red. Coherente
gue se ejecutaran. Légico
Honesto

Investigador
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ADMINISTRACION DE SERVIDORES |

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Realiza un reporte con base
en un caso de estudio que
incluya:

e Listade las
caracteristicas del
servidor (Hardware y
Software).

e Topologia de la
arquitectura orientada a
servidor.

e Descripcion del
proceso de instalacién
de la maquina virtual.

e La configuracion del
adaptador de red de la
maquina virtual.

1. Analizar las necesidades de
servicios de la capa de aplicacion.
2. Comprender las arquitecturas de
los sistemas operativos y servicios.
3. Comprender los procesos de
instalacion y configuracion de
sistemas operativos en un entorno
virtualizado.

- Estudio de caso.
- Lista de cotejo.
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ADMINISTRACION DE SERVIDORES |

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefanza Medios y materiales didacticos

Practicas en laboratorio.

Simulacion.

Equipos colaborativos.

Computadora.

Cafiodn.

Pintarrén.

Software de méquina virtual.
Sistema Operativo Linux.

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa

X
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ADMINISTRACION DE SERVIDORES |

UNIDADES DE APRENDIZAJE

L. ;Jpr)lrlgr?gigaeje Il. Gestién de archivos
2. Horas Teoricas 6

3. Horas Practicas 18

4. Horas Totales 24

5. Objetivo de la

Unidad de
Aprendizaje

El alumno identificar4 el sistema de archivos para establecer la
configuracion de archivos, tareas, procesos y registros del sistema.

Temas Saber Saber hacer Ser
Estructura de Diferenciar los directorios Validar los directorios de la Analitico
directorios. de la jerarquia de los jerarquia del sistema de Critico

sistemas de archivos. archivos. Observador
Coherente
Légico
Proactivo
Honesto
Administracion de |ldentificar la configuracién | Realizar la configuracién de | Analitico
tareas periddicas. |de las herramientas de ejecucion de tareas Critico
gestion de tareas periddicas con las Observador
periodicas. herramientas de gestion. Coherente
Légico
Proactivo
Honesto
Investigador
Respaldo y Describir las herramientas | Valuar las herramientas de Analitico
recuperacion de de respaldos y respaldo y restauracion de Critico
archivos. restauraciones de archivos. |archivos. Observador
Coherente
Légico
Proactivo

Trabajo en equipo

Honesto
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Temas Saber Saber hacer Ser
Administracion de | Identificar la gestion y Documentar comportamientos | Analitico
procesos y configuracion de procesos | de ejecucion y configuracion | Critico
registros del en ejecucion. de procesos. Observador
sistema. Coherente

Realizar propuestas de Légico
solucién a problemas de Proactivo
ejecucion y configuracion de | Investigador
procesos. Honesto
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ADMINISTRACION DE SERVIDORES |

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Realiza un reporte con base
en un caso practico que
incluya:

¢ La funcionalidad de los
sistemas de archivos.

e La configuracion de las
herramientas de
gestion de tareas
periédicas.

e Descripcion del
proceso de respaldos y
restauraciones de
archivos.

e Lista de procesos
activos.

1. Comprender la jerarquia de los
directorios en los sistemas de
archivos.

2. Explicar las tareas de
configuracion de las herramientas
de gestion.

3. Comprender la utilizacion de las
herramientas de respaldo y
restauracion de archivos.

4. Comprender la gestion de
procesos.

- Estudio de caso
- Lista de cotejo
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ADMINISTRACION DE SERVIDORES |

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza

Medios y materiales didacticos

Practicas en laboratorio.

Simulacion.

Equipos colaborativos.

Caiion.
Pintarrén.

Computadora.

Sistema Operativo Linux.

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa
X
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ADMINISTRACION DE SERVIDORES |

UNIDADES DE APRENDIZAJE

1. Unidad de , - .
aprendizaje [ll. Configuracion de servicios de red
2. Horas Teoricas 6
3. Horas Précticas 18
4. Horas Totales 24
: jetiv I N , - .
> Srt:ijg;dodge a El alumno realizar4 la configuracion de servicios Web para
Aprendizaje establecer la comunicacién entre diferentes dispositivos.
Temas Saber Saber hacer Ser
Servidor Web Identificar los elementos de | Elegir los parametros de Analitico
configuracion de los configuracién de los Critico
servidores Web. servidores Web. Observador
Coherente
Légico
Proactivo
Honesto
Investigador
Sistema de Explicar los elementos de Elegir los parametros de Analitico
configuracién configuracién de DHCP. configuracién de DHCP. Critico
dinamica de host Observador
(DHCP). Coherente
Légico
Proactivo

Trabajo en equipo
Honesto

Sistema de
nombres de
dominio.

Definir los elementos de
configuracion de DNS.

Establecer los parametros de
configuracién de DNS.

Analitico

Critico
Observador
Coherente

Légico

Proactivo

Trabajo en equipo
Honesto
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Temas Saber Saber hacer Ser
Servicios de Diferenciar los servicios de | Establecer las Analitico
acceso remoto: conexion remota. configuraciones de servicios | Critico
FTP, SSH, SCP mediante conexién remota. Observador
Coherente
Ldgico
Proactivo
Honesto
Sistemas gestores | Identificar los sistemas Administrar sistemas gestores | Analitico
de base de datos. |gestores de bases de datos |de bases de datos. Critico
libres. Observador
Coherente
Ldgico
Proactivo
Honesto
Servidores de Definir los elementos de Realizar la configuracion de | Analitico
Correo configuracion de servidores | servidores de correo. Critico
de correo. Observador
Gestionar servidores de Coherente
correo. Légico
Proactivo
Trabajo en equipo
Honesto
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ADMINISTRACION DE SERVIDORES |

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Realiza un manual de
procedimientos de instalaciéon
y configuracion con base en un
caso practico que incluya los
siguientes servicios:

e Web.
e DHCP.
e DNS.

e F[FTP, SSH, SCP.

e Gestor de base de
datos.

e Correo electrénico.

1. Analizar las necesidades de
servicios de las organizaciones.

2. ldentificar los servicios a
implementar en las organizaciones.
3. Explicar el proceso de
configuracion de los servicios: Web,
DHCP, DNS, FTP, SSH, SCP,
Gestor de Base de Datos y Correo
electrénico.

- Estudio de caso.
- Lista de cotejo.
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ADMINISTRACION DE SERVIDORES |

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza

Medios y materiales didacticos

Practicas en laboratorio

Simulacion

Equipos colaborativos

Caiion.
Pintarrén.

Computadora.

Sistema Operativo Linux.

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa
X
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ADMINISTRACION DE SERVIDORES |

UNIDADES DE APRENDIZAJE

L. Unldad_de_ IV. Servicios de Cémputo en la nube
aprendizaje
2. Horas Teéricas 6
3. Horas Précticas 18
4. Horas Totales 24
5. Objetivo de la El alumno identificara los servicios del cdmputo en la nube, de
Unidad de contenedores y Docker para el desarrollo de propuestas de
Aprendizaje solucion en las organizaciones.
Temas Saber Saber hacer Ser
Contenedores y Identificar las herramientas | Realizar el mantenimiento a | Analitico
Docker Open Source que los contenedores de linux Reflexivo
automatice el despliegue y Perseverante
mantenimiento de Supervisar las aplicaciones Investigador
aplicaciones necesarias de |de los contenedores. Critico
empaguetado. Observador
Coherente
Légico
Proactivo
Honesto
Plataforma como | Describir la plataforma Valorar los servicios Analitico
Servicio (PaaS) como servicio. necesarios del Critico
funcionamiento de PaaS Observador
Coherente
Légico
Proactivo
Trabajo en equipo
Honesto
Software como Describir el Software como | Valorar los servicios Analitico
Servicio (SaaS) Servicio necesarios del Critico
funcionamiento de SaaS Observador
Coherente
Logico
Proactivo
Trabajo en equipo
Honesto
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Temas Saber Saber hacer Ser
Infraestructura Describir la Infraestructura | Valorar los servicios Analitico
como Servicio como Servicio necesarios del Critico
(laaS) funcionamiento de laaS Observador

Coherente
Ldgico
Proactivo

Trabajo en equipo
Honesto

Perimetro de la
nube (Edge)

Identificar los servicios de
perimetro de la nube

Evaluar los servicios de
perimetro en la nube

Analitico
Critico
Observador
Coherente
Ldgico
Proactivo
Honesto

Neblina (Fog)

Identificar las caracteristicas
de aplicaciones de computo
en la neblina

Evaluar las aplicaciones del
cémputo en la neblina

Analitico
Critico
Observador
Coherente
Légico
Proactivo
Honesto
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ADMINISTRACION DE SERVIDORES |

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Realiza un reporte con base
en un caso de estudio que
incluya:

e Las funciones de
contenedores usando
docker.

e Lista de aplicaciones y
servicios a utilizarse en
la nube.

o Tabla comparativa de
proveedores y servicios
de computo en la nube.

1. Explicar los diferentes servicios
de computo en la nube.

2. Analizar la infraestructura de los
proveedores de servicio de
cémputo en la nube.

3. Comprender las diferencias del
computo en la nube y neblina.

- Estudio de caso.
- Lista de cotejo.
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PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza

Medios y materiales didacticos

Practicas en laboratorio.

Simulacion.

Equipos colaborativos.

Caiion.
Pintarrén.

Computadora.

Sistema Operativo Linux.

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa
X
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CAPACIDADES DERIVADAS DE LAS COMPETENCIAS PROFESIONALES A LAS QUE
CONTRIBUYE LA ASIGNATURA

Capacidad

Criterios de Desempefio

Estructurar la solucion de la
infraestructura de redes digitales mediante
el andlisis de las condiciones y
requerimientos de la organizacion para
alcanzar los objetivos de desempefio del
proyecto.

Entrega un documento que incluye:
-Descripcion de la problemética o necesidad.
-Requerimientos de comunicacion.

-Objetivo y alcances.

-Topologia fisica: layout

-Topologia légica de la situacién actual de la red:
diagrama y tablas de direccionamiento
-Descripcién de estandares y tecnologias a
utilizar

-Descripcidn de dispositivos y materiales
-Comparativo entre tecnologia local y en la nube

Gestionar la  adquisicion de los
componentes de la infraestructura de
redes digitales a travées de las

especificaciones técnicas para cumplir los
requerimientos del proyecto.

Entrega un documento que incluye las
caracteristicas técnicas de:

a) Recursos materiales:

- Equipo de comunicaciones

- Equipo de computo

- Equipo de medicién

- Software

- Obra civil

b) Presupuesto de la solucién

Integrar los componentes de la
infraestructura de redes digitales mediante
la instalacion y configuracion de los
dispositivos y servicios para establecer la
conectividad.

Entrega un prototipo de la red en laboratorio de
pruebas que incluya:

-Identificacion fisica y l6gica de los componentes
y servicios de red

-Configuracion de los componentes de la red

Entrega un documento que incluya:

-Pardmetros de configuracion de los servicios
-Script de la configuracion de los equipos

-Tabla de los protocolos asociados a los servicios
-Topologia logica y fisica
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Capacidad

Criterios de Desempefio

Validar la solucion mediante pruebas
técnicas para asegurar la conectividad en
la infraestructura de redes digitales.

Entrega un documento que incluya:
-Parametros de configuracién de los servicios.
-Script de la configuracion de los equipos.
-Tabla de los protocolos asociados a
servicios.

-Topologia légica y fisica.

los

Implementar  politicas de  seguridad
mediante la configuracion de los
componentes para minimizar los riesgos y
vulnerabilidades de la infraestructura de
redes digitales.

Entrega un prototipo de la red en laboratorio de
pruebas que incluya:

-Identificacion fisica y I6gica de los componentes
y servicios de red

-Configuracion de la solucion de seguridad en los
componentes de la red

-Pruebas de funcionalidad de las politicas de
seguridad aplicadas

Entrega un documento que incluya:

-Tabla que relacione las politicas de seguridad
con las acciones

-Evidencia de identificacion de vulnerabilidades a
través de pruebas de penetracion internas y
externas

-Tabla con las vulnerabilidades y amenazas

Valida las politicas de seguridad mediante
la aplicacion de pruebas y monitoreo para
minimizar los riesgos y vulnerabilidades
de la infraestructura de redes digitales.

Entrega un documento que incluya:

-Bitacoras de monitoreo

-Reporte con los resultados de las pruebas de
penetracion internas y externas

-Plan y herramienta de monitorizacion

-Gestion de incidencias, eventos y problemas
-Reporte histérico de analisis de trafico
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