TECNICO SUPERIOR UNIVERSITARIO EN

TECNOLOGIAS DE LA INFORMACION AREA
INFRAESTRUCTURA DE REDES DIGITALES

urpP

EN COMPETENCIAS PROFESIONALES

ASIGNATURA DE CONEXION DE REDES WAN

1. Competencias Desarrollar  soluciones tecnolégicas mediante la
aplicacion de fundamentos de programacion y redes que
atiendan necesidades de las organizaciones.

2. Cuatrimestre Cuarto

3. Horas Tedricas 27

4. Horas Précticas 63

5. Horas Totales 90

6. Horas Totales por Semana 6

Cuatrimestre

7. Objetivo de aprendizaje El  alumno implementara  procedimientos de
comunicacion a traves de redes de area amplia a partir
de la configuracion de protocolos de enrutamiento,
encapsulamiento y redes privadas virtuales para
eficientar la red de datos.

Unidades de Aprendizaje — H,°rf"‘5
Tedricas | Practicas Totales
I.  Protocolo de ruteo estado de estado enlace 9 21 30
ll.  Conceptos de Redes de Area Amplia 6 12 18
[lIl. Conexién através de redes WAN 12 30 42
Totales 27 63 90
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CONEXION DE REDES WAN

UNIDADES DE APRENDIZAJE

L. ;Jpr)lrlgr?gigaeje I. Protocolo de ruteo estado de estado enlace
2. Horas Teoricas 10

3. Horas Practicas 20

4. Horas Totales 30

5. Objetivo de la

Unidad de
Aprendizaje

El alumno implementara protocolos de ruteo estado de enlace para
soportar caracteristicas de escalabilidad en redes.

Temas Saber Saber hacer Ser
Caracteristicas Identificar el funcionamiento Proactivo
del protocolo de protocolos estado de Analitico
Open Shortest enlace en el escalamiento Organizado
Path First (OSPF) | de redes. Habil para

interpretar
informacién
Sistematico
Protocolo OSPF | Explicar el funcionamiento | Realizar la configuracion del | Analitico
de area Unica. del protocolo OSPF de area | protocolo OSPF de area Unica | Observador
Unica en el escalamiento de |en dispositivos intermedios de | Uso de
redes. las redes. razonamiento
I6gico
Habil para
interpretar
informacion
Protocolo OSPF | Explicar el funcionamiento | Realizar la configuracién del | Logico
de multiarea. del protocolo OSPF protocolo OSPF multiarea en | Proactivo
multidrea en el escalamiento | dispositivos intermedios de Organizado
de redes. las redes. Habil para
interpretar
informacién
Habil para

comunicarse de
forma oral y escrita
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Temas Saber Saber hacer Ser
Resolucion de Distinguir problemas de Implementar soluciones a Analitico
problemas del enrutamiento OSPF con problemas detectados con el | critico
protocolo OSPF | metodologias de diagndstico | protocolo OSPF. Observador

y solucién de fallas. Coherente
Ldgico
Proactivo
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CONEXION DE REDES WAN

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Realiza un proyecto que
contiene una simulacién y un
reporte con base en un caso
practico que incluya:

Reporte

e Topologia fisica del
disefio de red.

e Tabla de ruteo OSPF
de area unica.

e Célculo de las métricas
de la tabla de ruteo.

e Identificacion en la
topologia de los
parametros del
algoritmo Dijkstra.

1. Identificar las caracteristicas
principales de los protocolos estado
de enlace.

2. Explicar el funcionamiento del
protocolo OSPF.

3. Explicar la configuracién del
Protocolo OSPFv2 para IPvA4.

4. Explicar la configuracién del
Protocolo OSPFv3 para IPv6.

5. Analizar problemas mas
frecuentes con el protocolo OSPF.

- Estudio de caso.
- Lista de cotejo.

Simulacion
e Protocolo OSPFVv2 area
Unica.
e Protocolo OSPFv2
multiarea.
e Protocolo OSPFv3 area
Unica.
e Protocolo OSPFv3
multitarea.
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CONEXION DE REDES WAN

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza

Medios y materiales didacticos

Practicas en laboratorio.

Simulacion.

Equipos colaborativos.

Pintarrén.
Routers.
Switches.

Computadora.
Equipo de video proyeccion.

Software de simulacién de redes.

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa
X
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CONEXION DE REDES WAN

UNIDADES DE APRENDIZAJE

L ;Jpr)lrlgr?gigaeje ll. Conceptos de Redes de Area Amplia

2. Horas Teoricas 6

3. Horas Practicas 12

4. Horas Totales 18

5. Objetivo de la El alumno identificara las caracteristicas y tecnologias de redes de
Unidad de area amplia, para determinar sus aplicaciones en diversas
Aprendizaje organizaciones.

Temas Saber Saber hacer Ser
Contextualizacion | Identificar las caracteristicas Analitico
de redes de area |y el propésito de las redes critico
amplia (Wide Area | de area amplia, asi como su Observador
Network, WAN) relevancia en las Coherente
comunicaciones digitales Légico
modernas. Proactivo
Identificar los diversos tipos
de topologias existentes de
redes WAN.
Operacion de una | Explicar los procesos que Seleccionar los dispositivos Analitico
red de area amplia | se llevan a cabo en las que permiten la operacion de | critico
redes de area amplia que la red de area amplia, asi Observador
permitan la comunicacion como los diferentes tipos de | Coherente
entre diversas redes de conmutacién empleados. Légico
area local. Proactivo
Tecnologias para | ldentificar las caracteristicas | Determinar la tecnologia de | Analitico
la conexién en de las diversas tecnologias | comunicacién en redes de critico
redes WAN existentes que establecen la | &rea amplia apropiada a las | Observador
comunicacion a través de necesidades y caracteristicas | Coherente
redes de area amplia. de las organizaciones. Légico
Proactivo
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CONEXION DE REDES WAN

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Realiza un reporte con base
en un caso practico que
incluya:

e Glosario de tecnologia
WAN

e Estudio sobre la
evolucion de las redes.

e Diagramas con la
Identificacion de las
diferentes  topologias
WAN (arrendamiento,
Dial-up, ISDN, Frame
Relay, ATM, WAN
Ethernet, MPLS vy
VSAT) sefialando sus
caracteristicas

especificas.

e Cuadro comparativo
entre las diferentes
tecnologias de

conexion WAN.

1. Identificar las caracteristicas que
definen a una red de area amplia.
2. Identificar los diferentes tipos de
topologias para redes de area
amplia.

3. Analizar los diferentes tipos de
infraestructura WAN publica 'y
privada.

4. Comprender las ventajas de
cada tecnologia WAN.

- Ejercicio préctico.
- Guia de observacion.
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CONEXION DE REDES WAN

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza

Medios y materiales didacticos

Practicas en laboratorio.
Equipos colaborativos.

Computadora.
Equipo de video proyeccion.
Pintarrén.

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa
X
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INTERCONEXION DE REDES

UNIDADES DE APRENDIZAJE

L. ;Jpr)lrlgr?gigaeje [ll. Conexion a través de redes WAN

2. Horas Teéricas 14

3. Horas Practicas 28

4. Horas Totales 42

5. Objetivo de la . .
Unidad de El alumno |mplementara_pro_t9colos WAN en redes LAN y WAN,
Aprendizaje para establecer la comunicacion de manera segura y eficiente

Temas Saber Saber hacer Ser
Protocolos de Comparar los diferentes Determinar el tipo de Analitico
encapsulamiento | protocolos de encapsulamiento empleado critico
para redes de area | encapsulamiento en redes | en interfaces y dispositivos de | Observador
amplia. de area amplia y las comunicacion en redes de Coherente

diferentes tecnologias y area amplia. Légico
dispositivos empleados en Proactivo
las WAN. Determinar el estado y
caracteristicas de interfaces
de comunicacion serial.
Operacion e Identificar las caracteristicas | Realizar la configuracion del | Proactivo
Implementacion del protocolo de protocolo de encapsulamiento | Analitico
del protocolo punto | encapsulamiento punto a PPP y PPPoOE en interfaces | Organizado
a punto (PPP) punto y su operacion en las | seriales de dispositivos de Habil para
capas inferiores del modelo |red. interpretar
de referencia OSI. informacion
Verificar el funcionamiento del | Sistematico
protocolo de encapsulamiento
PPP y PPPOE en redes
productivas.
Determinar soluciones a
problemas asociados al
protocolo PPP en redes
digitales de datos.
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Temas Saber Saber hacer Ser
Comunicacion a Identificar las caracteristicas | Realizar la configuracion de | Proactivo
través de Redes de las VPNs que permiten | VPNs mediante el uso de los | Analitico
Privadas Virtuales |la comunicacion entre redes | protocolos de Organizado
(VPNSs) locales. Encapsulamiento de Habil para

Enrutamiento Genérico interpretar
Describir los protocolos y (Generic Routing informacién
tecnologias necesarias de | Encapsulation, GRE). Sistematico
la configuracion de enlaces
VPN. Solucionar problemas de
comunicacion asociados al
protocolo GRE en redes
privadas virtuales.
Protocolo de Explicar las caracteristicas | Realizar la configuracion del | Proactivo
puerta de enlace | del protocolo de puerta de | protocolo de puerta de enlace | Analitico
de frontera (eBGP) | enlace de frontera (eBGP) | de frontera (eBGP) en PPPoE | Organizado
asi como su aplicacién en |y GRE en dispositivos de red. | Habil para
diferentes ambitos, sectores interpretar
y arquitecturas de redes. informacién

Sistematico
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CONEXION DE REDES WAN

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Realiza un proyecto que
contiene una simulacién y un
reporte con base en un caso
practico que incluya:

Reporte
e Descripcion de los
protocolos de
encapsulamiento para
redes WAN

Simulacion
Scripts de configuracion que
incluyan:

e Encapsulamiento
HDLC.

e PPP basica,
compresion,
autenticacion y calidad
de enlace.

e VPN utilizando el
protocolo GRE.

e BGP en PPPoOE y BGP
en un tunel GRE.

1. Identificar los diferentes
protocolos de encapsulamiento
para redes de area amplia.

2. ldentificar las caracteristicas,
ventajas y arquitectura del
protocolo de encapsulamiento
punto a punto.

3. Comprender el proceso de
implementacion de PPP y PPPoE.
4. Comprender la aplicacion de las
VPN mediante el protocolo GRE.
5. Comprender la aplicacion del
protocolo de Gateway fronterizo.

- Estudio de caso.
- Lista de cotejo.
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CONEXION DE REDES WAN

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza

Medios y materiales didacticos

Practicas en laboratorio.

Simulacion.

Equipos colaborativos.

Pintarrén.
Routers.
Switches.

Computadora.
Equipo de video proyeccion.

Software de simulacién de redes.

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa
X
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CONEXION DE REDES WAN

CAPACIDADES DERIVADAS DE LAS COMPETENCIAS PROFESIONALES A LAS QUE
CONTRIBUYE LA ASIGNATURA

Capacidad

Criterios de Desempefio

Estructurar la solucién de la
infraestructura de redes digitales mediante
el andlisis de las condiciones y
requerimientos de la organizacién para
alcanzar los objetivos de desempefio del
proyecto.

Entrega un documento que incluye:
-Descripcion de la problemética o necesidad.
-Requerimientos de comunicacion.

-Objetivo y alcances.

-Topologia fisica: layout

-Topologia légica de la situacién actual de la red:
diagrama y tablas de direccionamiento
-Descripcidon de estandares y tecnologias a
utilizar

-Descripcién de dispositivos y materiales
-Comparativo entre tecnologia local y en la nube

Gestionar la  adquisicion de los
componentes de la infraestructura de
redes digitales a travées de las

especificaciones técnicas para cumplir los
requerimientos del proyecto.

Entrega un documento que incluye las
caracteristicas técnicas de:

a) Recursos materiales:

- Equipo de comunicaciones

- Equipo de computo

- Equipo de medicién

- Software

- Obra civil

b) Presupuesto de la solucién

Integrar los componentes de la
infraestructura de redes digitales mediante
la instalacion y configuracion de los
dispositivos y servicios para establecer la
conectividad.

Entrega un prototipo de la red en laboratorio de
pruebas que incluya:

-Identificacion fisica y l6gica de los componentes
y servicios de red

-Configuracion de los componentes de la red

Entrega un documento que incluya:

-Pardmetros de configuracion de los servicios
-Script de la configuracion de los equipos

-Tabla de los protocolos asociados a los servicios
-Topologia logica y fisica
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Capacidad

Criterios de Desempefio

Validar la solucion mediante pruebas
técnicas para asegurar la conectividad en
la infraestructura de redes digitales.

Entrega un documento que incluya:
-Parametros de configuracién de los servicios.
-Script de la configuracion de los equipos.
-Tabla de los protocolos asociados a
servicios.

-Topologia légica y fisica.

los

Implementar  politicas de  seguridad
mediante la configuracion de los
componentes para minimizar los riesgos y
vulnerabilidades de la infraestructura de
redes digitales.

Entrega un prototipo de la red en laboratorio de
pruebas que incluya:

-Identificacion fisica y I6gica de los componentes
y servicios de red

-Configuracion de la solucion de seguridad en los
componentes de la red

-Pruebas de funcionalidad de las politicas de
seguridad aplicadas

Entrega un documento que incluya:

-Tabla que relacione las politicas de seguridad
con las acciones

-Evidencia de identificacion de vulnerabilidades a
través de pruebas de penetracion internas y
externas

-Tabla con las vulnerabilidades y amenazas

Valida las politicas de seguridad mediante
la aplicacion de pruebas y monitoreo para
minimizar los riesgos y vulnerabilidades
de la infraestructura de redes digitales.

Entrega un documento que incluya:

-Bitacoras de monitoreo

-Reporte con los resultados de las pruebas de
penetracion internas y externas

-Plan y herramienta de monitorizacion

-Gestion de incidencias, eventos y problemas
-Reporte histérico de analisis de trafico
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CONEXION DE REDES WAN
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Autor Ao Documento Ciudad | Pais Editorial
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Olga Lucia 2018_ telecomunicaciones ~ ~ Editorial
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Velasquez BO7DFRJBRN N
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Juan Ernesto Servicio,
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Salvador Alvarez 978-3659079634 el Computo en la P
, Ch. Carreto A. Nube
David J. Computer
Wetherall , By IS?BOI\}f\’%' Networks: Pearson Harlow United EZiigt?gn
(author) Andrew 9781292024226 New International Kingdom Limited
S. Tanenbaum Edition Paperback
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Lopez Soler, 2014 d des d o o
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