SEP INGENIERIA EN REDES INTELIGENTES Y CIBERSEGURIDAD ”rP
EN COMPETENCIAS PROFESIONALES '

ASIGNATURA DE AUTOMATIZACION DE INFRAESTRUCTURA DIGITAL |

1. Competencias

Disefiar y optimizar soluciones de redes digitales, a
través de la administracion y direccion de proyectos
tecnoldgicos, alineados a normas y estandares vigentes,
para contribuir a la continuidad del negocio.

2. Cuatrimestre Noveno
3. Horas Tedricas 24
4. Horas Précticas 36
5. Horas Totales 60
6. Horas Totales por Semana 4
Cuatrimestre
7. Objetivo de aprendizaje El alumno realizard la integracion de APIs mediante

scripts para la gestion de informacion en entornos de
desarrollo colaborativo.

. . Horas
Unidades de Aprendizaje — T
P J Teoricas Practicas Totales
|. Entornos de desarrollo en la automatizacion de
4 8 12
redes
Il. Disefio y desarrollo de software 8 12 20
lll. Interfaces de Programacién de Aplicaciones
) ., 12 16 28
en la automatizacion de redes
Totales 24 36 60
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AUTOMATIZACION DE INFRAESTRUCTURA DIGITAL |

UNIDADES DE APRENDIZAJE

1 Unldad'de‘ |. Entornos de desarrollo en la automatizacion de redes
aprendizaje
2. Horas Teo6ricas 4
3. Horas Practicas 8
4. Horas Totales 12
5. Objetivo de la . .
. El alumno implementara un entorno de desarrollo para la
Unidad de S,
. automatizacioén de redes.
Aprendizaje

Temas Saber Saber hacer Ser
Herramientas de | Diferenciar las herramientas | Instalar las herramientas de Honesto
desarrollo en la de desarrollo en un entorno | desarrollo en un entorno de Responsabilidad
automatizaciéon de | de automatizacion de redes |automatizacion de redes Proactivo

redes

Identificar paquetes y
madulos en la integracion
de las herramientas de
desarrollo

Colaborativo
Capacidad de
Analisis
Ordenado
Trabajo en equipo

Comunidades de
colaboracion,
desarrollo y
automatizacion de
redes

Identificar comunidades de
colaboracién en el entorno
de desarrollo y
automatizacion de redes

Inspeccionar los recursos
existentes en las
comunidades de colaboracion
en el entorno de desarrollo y
automatizacion de redes

Honesto
Responsabilidad
Proactivo
Colaborativo
Capacidad de
Andlisis
Ordenado
Trabajo en equipo

) Comité de Directores de la Carrera de ) ST
ELABORO: Ingenieria en Redes Inteligentes y REVISO: Direccién Académica I L)
Ciberseguridad % .
- FECHA DE ENTRADA . T
APROBO: C.G.UTyP. EN VIGOR: Septiembre de 2020

F-DA-01-PE-ING-43




AUTOMATIZACION DE INFRAESTRUCTURA DIGITAL |

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Elabora y presenta un reporte
del procedimiento de
instalacion y configuracion de
las herramientas de
automatizacion de redes que
incluya:

-Descripcion de las
herramientas de desarrollo

-Procedimiento para la
instalacion del entorno del
desarrollo

-Lista de verificacion del
funcionamiento del entorno de
desarrollo

-Anexo con los recursos
utilizados de la comunidad de
colaboracién

1. Identificar las herramientas de
desarrollo y automatizacion de
redes

2. Explicar el procedimiento de
instalacion del entorno de
desarrollo

3. Identificar diferentes
comunidades de colaboracion en el
desarrollo y automatizaciéon de
redes

1. Reporte técnico
2. Lista de cotejo
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PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza Medios y materiales didacticos

-Préactica demostrativa
-Equipos colaborativos
-Préactica en laboratorio

-Pizarrén
-Computadora
-Proyector
-Conectividad a Internet
-Simulador

-Software especializado

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa
X X
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UNIDADES DE APRENDIZAJE

L. Unldad'de‘ Il. Disefio y desarrollo de software
aprendizaje

2. Horas Teoricas 8

3. Horas Précticas 12

4. Horas Totales 20

> Srt:fdeggodge la El alumno implementara un proyecto de desarrollo de software en

o un entorno colaborativo para la automatizacion de redes.

Aprendizaje

Temas Saber Saber hacer Ser
Ciclo de vida del |Explicar las fases del ciclo Honesto
desarrollo de de vida de desarrollo de Responsabilidad
software software Proactivo

Colaborativo
Capacidad de
Analisis
Ordenado
Trabajo en equipo
Sistema de Describir los beneficios de | Establecer sistemas de Honesto
control de los sistemas de control de control de versiones Responsabilidad
versiones versiones distribuidos en un proyecto de | Proactivo

Enlistar los componentes de
los sistemas de control de
versiones

software colaborativo

Colaborativo
Capacidad de
Andlisis
Ordenado
Trabajo en equipo

Revision y prueba | Describir los tipos de Realizar pruebas unitarias de | Honesto
de cdodigo revision de codigo cédigo de automatizacion Responsabilidad
Proactivo
Diferenciar el tipo de Colaborativo
pruebas de codigo en la Capacidad de
automatizacion Analisis
Ordenado
Trabajo en equipo
Comité de Directores de la Carrera de ST
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Temas Saber Saber hacer Ser

Andlisis de Describir los diferentes Realizar el analisis con Honesto

formatos de datos | formatos de datos en el diferentes tipos de formato de | Responsabilidad

en XML, JSONy |intercambio de informacién | datos en cédigo de Proactivo

YAML automatizacion Colaborativo
Describir el analisis y la Capacidad de
serializacion de datos en el Analisis
intercambio de informacién Ordenado

Trabajo en equipo
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PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Elabora y presenta un reporte
del desarrollo de software que
incluya:

-Etapas del desarrollo

-Procedimiento para la
implementacién del proyecto
colaborativo en un sistema de
control de versiones

-Lista de verificacion con las
pruebas unitarias

-Resultados de las pruebas
unitarias

-Presentacion de los datos en
los formatos requeridos

1. Identificar las diferentes fases del
ciclo de vida del desarrollo de
software

2. Explicar los usos y beneficios de
los sistemas de control de
versiones

3. Comprender el proceso para la
administraciéon de proyectos de
desarrollo de software en un
sistema de control de versiones

4. Comprender el proceso para la
aplicacion de pruebas de cédigo

5. Explicar el proceso de analisis y
serializacion de diferentes formatos
de datos para el intercambio de
informacion

1. Reporte técnico
2. Lista de cotejo
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PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza Medios y materiales didacticos

-Aprendizaje Basado en Proyecto
-Equipos colaborativos
-Practica en laboratorio

-Pizarrén
-Computadora
-Proyector
-Conectividad a Internet
-Simulador

-Software especializado

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa
X X
) Comité de Directores de la Carrera de ) ST
ELABORO: Ingenieria en Redes Inteligentes y REVISO: Direccion Académica XA
Ciberseguridad % .
- FECHA DE ENTRADA . s
APROBO: C.G.U.TyP. EN VIGOR: Septiembre de 2020

F-DA-01-PE-ING-43




AUTOMATIZACION DE INFRAESTRUCTURA DIGITAL |

UNIDADES DE APRENDIZAJE

1. Unidad de lll. Interfaces de Programacién de Aplicaciones en la
aprendizaje automatizacion de redes
2. Horas Teodricas 12
3. Horas Practicas 16
4. Horas Totales 28
> Srt:fdeggodge la El alumno realizara scripts para la gestion de APIs en operaciones
o de control de informacién.
Aprendizaje
Temas Saber Saber hacer Ser
Arquitectura 'y Describir los diferentes tipos Honesto
estilos de disefio |de estilos de disefio de APls Responsabilidad
de APIs Proactivo

Describir los diferentes tipos
de estilos de arquitecturas

Colaborativo
Capacidad de

de APIs Analisis
Ordenado
Habil para
interpretar
informacion
Operaciones de | Diferenciar los mecanismos | Programar script en python Honesto
automatizacion de autenticacion con REST | utilizando APIs REST y Responsabilidad
con REST APIs APIs postman con operaciones Proactivo

Diferenciar los mecanismos
de autorizaciéon con REST
APls

agregar, buscar, actualizar y
eliminar.

Colaborativo
Capacidad de
Analisis
Ordenado
Habil para
interpretar
informacion
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Temas Saber Saber hacer Ser
Solucién de Identificar problemas Diagnosticar errores en Honesto
problemas de mediante la estructura de llamadas a APIs basado en la | Responsabilidad
llamadas a APIs | cdédigos de error interpretacion de codigos de | Proactivo

estado Colaborativo
Identificar las categorias de Capacidad de
cbdigos de estado Analisis
Ordenado
Habil para
interpretar
informacion
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PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Elabora y presenta un reporte
del procedimiento para el uso
de APIs que contenga:

-Scripts en Python utilizando
las operaciones de agregar,
buscar, actualizar y eliminar

-Evidencia gréfica de Postman
utilizando las operaciones de
agregar, buscar, actualizar y
eliminar

-Tabla del diagnostico de
errores basado en la
interpretacion de codigos de
estado

1. Identificar los tipos de estilos de
disefio de APIs

2. ldentificar los tipos de
arquitectura de APIs

3. Explicar los mecanismos de
autenticacion y autorizacion con
APIs

4. Explicar el proceso de creacion
de scripts en Python en las
operaciones de agregar, buscar,
actualizar y eliminar

4. Analizar los errores basados en
la interpretacion de codigos de
estado

1. Lista de cotejo
2. Reporte técnico
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PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza Medios y materiales didacticos

-Préactica demostrativa
-Equipos colaborativos
-Préactica en laboratorio

-Pizarrén
-Computadora
-Proyector
-Conectividad a Internet
-Simulador

-Software especializado

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa
X X
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CAPACIDADES DERIVADAS DE LAS COMPETENCIAS PROFESIONALES A LAS QUE
CONTRIBUYE LA ASIGNATURA

Capacidad

Criterios de Desempefio

Determinar alternativas de mejora en la
automatizacibn de procesos Yy servicios
tecnoldgicos a partir de los requerimientos de

Entrega una propuesta de solucidon que incluye lo
siguiente:
-Tabla comparativa de la evaluacion de alternativas

las  organizaciones, para implementar|de solucién.
infraestructura de redes digitales. -Arquitectura de la solucion propuesta.

-Analisis del retorno de la inversion.

-Hoja técnica de la solucion propuesta.

-Definicion de Indicadores Clave de Desempefio.
Implementar procesos y servicios | Entrega una memoria técnica que integre lo siguiente:

tecnologicos a través de la aplicacion de
métricas, normas y estandares vigentes, para
ofrecer soluciones de infraestructura de red
en las organizaciones.

-Planeacion para la implementacion.
-Linea base del servicio.

-Bitacora de implementacion.
-Pruebas de la implementacion.
-Hojas de estandares vigentes

Monitorear  procesos y  servicios de
infraestructura de red mediante herramientas
y plataformas tecnoldgicas, en apego a
normas y estandares vigentes, para
determinar areas de oportunidad de mejora y
ofrecer mecanismos de control preventivos,
predictivos y reactivos.

Entrega un reporte técnico que incluye lo siguiente:
-Bitacora de eventos.

-Reportes de rendimiento.

-Lista de verificacion de cumplimiento con estandares
vigentes.

Evaluar procesos y servicios tecnologicos
mediante la aplicacion e interpretaciéon de
métricas, en apego a normas y estandares
vigentes, para determinar é&reas de
oportunidad en la infraestructura de red de las
organizaciones.

Entrega un reporte técnico que incluye lo siguiente:
-Analisis de informacién de monitoreo e incidentes.
-Nivel de cumplimiento de Indicadores Clave de
Desempefio.

Optimizar  procesos 'y  servicios de
infraestructura de red a través de la aplicacion
de métricas, normas y estandares vigentes,
para mejorar su rendimiento, confiabilidad y
seguridad.

Entrega un reporte técnico que incluye lo siguiente:
-Propuesta de mejora.
-Manual de eventos y soluciones.
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