SEP INGENIERIA EN REDES INTELIGENTES Y CIBERSIGURIDAD ”rp
EN COMPETENCIAS PROFESIONALES |

ASIGNATURA DE INTEGRADORA

1. Competencias Disefiar y optimizar soluciones de redes digitales, a
través de la administracion y direccion de proyectos
tecnoldgicos, alineados a normas y estdndares vigentes,
para contribuir a la continuidad del negocio.

2. Cuatrimestre Décimo

3. Horas Tedricas 4

4. Horas Précticas 26

5. Horas Totales 30

6. Horas Totales por Semana 2

Cuatrimestre
7. Objetivo de aprendizaje El alumno integrard un portafolio de evidencias que le
permitan establecer un plan maestro de ciberseguridad
para atender las necesidades de una organizacion.
Unidades de Aprendizaje — I-!or_as
Tedricas | Practicas Totales

l. Anélis_is dg] problemay contexto de la 5 13 15

organizacion

Il. Integracion y presentacién del proyecto 2 13 15

Totales 4 26 30
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INTEGRADORA

UNIDADES DE APRENDIZAJE

L. Unldad'de‘ I. Andlisis del problemay contexto de la organizacién
aprendizaje

2. Horas Teodricas 2

3. Horas Practicas 13

4. Horas Totales 15

5. Objetivo de la El alumno determinara el contexto empresarial y tecnolégico de la

Unidad de
Aprendizaje

organizacion para
ciberseguridad.

la elaboracibn de un plan maestro de

Temas

Saber

Saber hacer

Ser

Planteamiento del

Identificar los elementos clave

Determinar el alcance de un

Analitico

problema. de un caso de estudio en riesgo de ciberseguridad. Autodidacta
ciberseguridad. Capacidad para
Diagramar las etapas de investigar
Definir el concepto de Plan implementacion de un plan | Capacidad de
maestro de ciberseguridad. maestro de ciberseguridad. | Sintesis
Pensamiento
Enlistar las etapas del estructurado
proceso de disefio e Proactivo
implementacién de un plan Responsable
maestro de ciberseguridad.
Identificar las expectativas
organizacionales en términos
de ciberseguridad.
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Temas Saber Saber hacer Ser
Andlisis del Identificar el marco normativo | Esquematizar la Analitico
contexto de la y regulatorio aplicable a la documentacion regulatoria | Autodidacta
organizacion. organizacion. interna y externa de la Capacidad para

organizacion. investigar
Identificar las caracteristicas Capacidad de
del sector al que pertenece la | Documentar el contexto Sintesis
organizacion. interno y externo de la Pensamiento

organizacion en términos estructurado
Enlistar las areas de la empresariales (no Proactivo

organizacién que intervienen
de forma directa e indirecta
en la estrategia de
ciberseguridad.

Identificar los riesgos no
tecnolégicos asociados al
contexto de la organizacion.

Identificar estandares
internacionales para la
valoracion inicial de la
organizacion en términos no
tecnolégicos.

tecnoldgicos).

Esquematizar la estructura
orgénica de la organizacion.

Responsable
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Temas

Saber

Saber hacer

Ser

Analisis
tecnolégico de la
organizacion.

Identificar los riesgos
tecnolégicos asociados al
contexto de la organizacion.

Identificar estandares
internacionales para la
valoracion inicial de la
organizacion en términos
tecnolégicos.

Identificar el grado de
aplicacion de controles de
seguridad.

Identificar riesgos y eventos
gue hayan vulnerado la
ciberseguridad de la
organizacion.

Identificar estandares
internacionales para la
valoracion de la madurez de
procesos orientados a la
ciberseguridad de la
organizacion.

Identificar escalas de
evaluaciéon de madurez de
capacidades (CMM).

Evaluar las capacidades de
los responsables de la
gestion de activos
tecnolégicos de la
organizacion.

Evaluar el grado de madurez
de las estrategias de
ciberseguridad existentes en
la organizacion.

Verificar la efectividad de las
estrategias de
ciberseguridad
implementadas en la
organizacion.

Analitico
Autodidacta
Capacidad para
investigar
Capacidad de
Sintesis
Pensamiento
estructurado
Proactivo
Responsable
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INTEGRADORA

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

Elabora y presenta un reporte
de andlisis del contexto de una
organizacion que integre lo
siguiente:
-Introduccién
-Justificacion
-Diagrama que muestra las
etapas y descripcion del
proceso de implementacion
de un plan maestro de
ciberseguridad.
-Descripcion de los
antecedentes de la
organizacion (historia,
productos y servicios que
ofrece)
-Objetivos organizacionales
relacionados con la
proteccion de sus servicios
informaticos.
-ldentificacion del sector al
que pertenece la
organizacion.
-Identificacién de los riesgos
mas comunes en términos de
ciberseguridad del sector al
que pertenece la
organizacioén (basado en
datos estadisticos de fuentes
externas).
-Esquema del marco
regulatorio aplicable a la
organizacion (interno y
externo).
-Estructura organica de la
organizacion.
-Diagndstico de capacidades
de los responsables de la

1. Comprender el concepto y
relevancia del plan maestro de
ciberseguridad.

2. ldentificar las etapas del proceso
de implementacién del plan
maestro de ciberseguridad.

3. Analizar las caracteristicas del
contexto empresarial de una
organizacion.

4. Analizar las caracteristicas del
contexto tecnoldgico de una
organizacion.

1. Proyecto
2. Rdbrica

ELABORO:
Ciberseguridad.
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gestion de los activos
informaticos de la
organizacion.

-Anexo de carta de
autorizacioén de la
organizacioén para el
desarrollo del proyecto.
-Anexo de acuerdo de
confidencialidad en el manejo
de informacion de la
organizacion.

-Referencias bibliograficas.
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INTEGRADORA

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza

Medios y materiales didacticos

-Aprendizaje situado
-Analisis de casos
-Equipos colaborativos

-Internet

-Paqueteria de ofimética
-Software especializado
-Equipo de computo

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa
X X
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INTEGRADORA

UNIDADES DE APRENDIZAJE

1. Unidad de Il. Integracion y presentacion del proyecto
aprendizaje '

2. Horas Teodricas 2

3. Horas Précticas 13

4. Horas Totales 15

> Srt:fdeggodge la El alumno_ disefiara un plan_ maestro de ci_berseguridad que gtienda

e las necesidades de proteccion fisica y légica de la organizacion.

Aprendizaje

Temas

Saber

Saber hacer

Ser

Establecimiento
de estrategias e

Identificar estrategias
orientadas al mejoramiento

Enlistar el plan de
implementacién de

Analitico
Autodidacta

iniciativas de los métodos de trabajo estrategias orientadas al Capacidad para
vigentes en la organizaciéon. | mejoramiento de los métodos |investigar
de trabajo en la organizacion. | Capacidad de
Identificar estrategias Sintesis
orientadas al mejoramiento | Enlistar el plan de Colaborativo
de la infraestructura implementacién de Pensamiento
tecnoldgica fisica y l6gica de | estrategias orientadas al estructurado
la organizacion. mejoramiento de la Proactivo
infraestructura tecnolégica Ordenado
Identificar proyectos viables |fisicay légica de la Responsable
que permitan la mitigacion | organizacion.
de riesgos tecnoldgicos y de
ciberseguridad. Proponer proyectos
orientados a la mitigacién de
riesgos tecnolégicos y de
ciberseguridad.
Determinar las capacidades
requeridas por los
responsables de la gestion de
activos tecnolégicos de la
organizacion.
Elaborar presupuestos de
recursos materiales y
humanos para el desarrollo de
un plan maestro de
ciberseguridad.
Comité de Directores de la Carrera de P
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Temas

Saber

Saber hacer

Ser

Presentacion del
plan maestro de
ciberseguridad

Identificar areas de
oportunidad en la
elaboracion del plan

maestro de ciberseguridad.

Identificar estrategias de
persuasion para la
autorizacion de proyectos.

Justificar el desarrollo de un
plan maestro de
ciberseguridad en el contexto
empresarial y tecnoldgico.

Elaborar resimenes
ejecutivos para la valoracion
de proyectos.

Analitico
Autodidacta
Capacidad para
investigar
Capacidad de
Sintesis
Colaborativo
Pensamiento

estructurado
Identificar estrategias para | Integrar informes técnicos Proactivo
la sensibilizacién en temas | para la validacién de Ordenado
de riesgos asociados a la proyectos. Responsable
ciberseguridad.
] Comité de Directores de la Carrera de ) ST
ELABORO: Ingenieria en Redes Inteligentes y REVISO: Direccién Académica § '& f,'ﬁ
Ciberseguridad. & ﬁ
iy FECHA DE ENTRADA . i
APROBO: C.G.UTyP. EN VIGOR: Septiembre de 2020

F-DA-01-PE-ING-43




INTEGRADORA

PROCESO DE EVALUACION

Resultado de aprendizaje

Secuencia de aprendizaje

Instrumentos y tipos de
reactivos

1. Elabora y presenta un plan
maestro de ciberseguridad que
integra lo siguiente:

- Introduccion

- Justificacion

- Reporte de analisis del
contexto

- Resultados de la valoracion
inicial de la organizacion.

- Evaluacion de la efectividad
y madurez de las estrategias
implementadas por la
organizacion en términos de
ciberseguridad.

- Resultados de las pruebas
tecnolégicas simuladas
aplicadas a las estrategias de
ciberseguridad de la
organizacién en un ambiente
controlado (pruebas de
penetracion y analisis de
vulnerabilidades)

- Tabla de integracién de
estrategias, iniciativas y
proyectos orientados a la
mejora de la ciberseguridad,
con descripcion detallada,
justificacion y presupuesto de
recursos materiales y
humanos.

- Andlisis detallado de
capacidades requeridas por
el personal responsable de la
gestién de los activos
informaticos de la
organizacion.

- Priorizacion de la

1. Identifica la estrategia que la
organizacién implementa en temas
de ciberseguridad.

2. Analiza la eficiencia y grado de
madurez de las estrategias de
ciberseguridad de la organizacion.
3. Analiza las capacidades del
personal responsable de la gestion
de los activos informéticos de la
organizacion.

4. Explica el proceso de
implementacién de un plan maestro
de ciberseguridad.

1. Proyecto
2. Rdbrica

ELABORO:
Ciberseguridad.
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implementacion de
estrategias, iniciativas y
proyectos.

- Cronograma de
implementacion.

2. Elabora una presentacion
ejecutiva que integra lo
siguiente:

- Marco teérico

- Justificacién

- Resultados de pruebas
realizadas

- Alcances

- Tabla de iniciativas,
estrategias y proyectos

- Cronograma de trabajo
- Conclusiones.
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INTEGRADORA

PROCESO ENSENANZA APRENDIZAJE

Métodos y técnicas de ensefianza

Medios y materiales didacticos

-Aprendizaje situado
-Analisis de casos
-Equipos colaborativos

-Internet

-Paqueteria de ofimética
-Software especializado
-Equipo de computo

ESPACIO FORMATIVO

Aula Laboratorio / Taller Empresa
X X
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INTEGRADORA

CAPACIDADES DERIVADAS DE LAS COMPETENCIAS PROFESIONALES A LAS QUE
CONTRIBUYE LA ASIGNATURA

Capacidad

Criterios de Desempefio

Implementar servicios légicos de red a través
de la aplicacion de métricas, normas vy
estandares vigentes, para ofrecer soluciones
en la comunicacion y colaboracion digital de
las organizaciones.

Entrega una memoria técnica que integre lo siguiente:
- Planeacion para la implementacion.

- Linea base del servicio.

- Bitacora de implementacion.

- Pruebas de la implementacion.

- Hojas de estandares vigentes

Evaluar soluciones y servicios légicos de red
mediante la aplicacion e interpretacion de
métricas, para determinar areas de
oportunidad en plataformas digitales de
tecnologias de la informacion.

Entrega un reporte técnico que incluye lo siguiente:

- Analisis de informacién de monitoreo e incidentes.
- Nivel de cumplimiento de Indicadores Clave de
Desempefio.

Implementar las soluciones de seguridad de
informacion a partir de los lineamientos
organizacionales y en apego a los
procedimientos y estandares aplicables a las
tecnologias seleccionadas, para salvaguardar
los activos de las organizaciones.

Entrega una memoria técnica que integre lo siguiente:

- Linea base del servicio.
- Bitacora de implementacion.
- Pruebas de la implementacion.

Monitorear la implementacién de soluciones y
politicas de seguridad de informacion a través
del andlisis de los resultados de auditorias,
para optimizar los procesos de continuidad
del negocio.

Entrega un reporte técnico que incluye lo siguiente:

- Bitacora de eventos.

- Lista de verificacién de las politicas de seguridad
de la organizacion.

- Reportes de rendimiento y eficiencia de
solucion.

la

Implementar procesos y servicios
tecnolégicos a través de la aplicacion de
métricas, normas y estandares vigentes, para
ofrecer soluciones de infraestructura de red
en las organizaciones.

Entrega una memoria técnica que integre lo siguiente:

- Planeacion para la implementacion.
- Linea base del servicio.

- Bitacora de implementacion.

- Pruebas de la implementacion.

- Hojas de estandares vigentes

Evaluar procesos y servicios tecnoldgicos
mediante la aplicacion e interpretacion de
métricas, en apego a normas y estandares
vigentes, para determinar é&reas de
oportunidad en la infraestructura de red de las
organizaciones.

Entrega un reporte técnico que incluye lo siguiente:

- Andlisis de informacion de monitoreo e incidentes.
- Nivel de cumplimiento de Indicadores Clave de
Desempefio.
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